
Software Verification  Ver 1.0 

1 

 

 

 

 

Software Verification Static Analysis 

 

 

 

 

Static Analysis 

- PMD, Findbugs, Checkstyle, Codescroll 

 

 

 

 

 

 

Project Team 

T6 

201311265 김상원  

201214150 정성철 

201210908 김성일 

Date 

2018-06-02  



Software Verification  Ver 1.0 

2 

 

목차 

1. 개요........................................................................................................................................................................................................ 3 

2. Sonarqube 를 통한 정적 분석 ................................................................................................................................................... 3 

2.1 공통 사항 ..................................................................................................................................................................................... 3 

2.2 Sonarqube .................................................................................................................................................................................... 4 

2.3 Checkstyle ................................................................................................................................................................................. 12 

2.4 Findbugs .................................................................................................................................................................................... 14 

2.5 PMD ............................................................................................................................................................................................. 16 

3. Sonarqube 종합 결과 ................................................................................................................................................................. 18 

3.1 테스트 결과 ............................................................................................................................................................................. 18 

3.2 품질 게이트 ............................................................................................................................................................................. 19 

3.3 Unit test coverage ................................................................................................................................................................. 20 

4. Codescroll inspector for JAVA ................................................................................................................................................ 20 

4.1 Codescroll inspector 를 이용한 정적 분석 ................................................................................................................ 20 

4.2 Codescroll_java_rules 위배 현황 ..................................................................................................................................... 21 

4.2.1 규칙 위반 상세 사항 ................................................................................................................................................... 21 

4.3 cert_secure_coding_standard 위배 현황 ..................................................................................................................... 25 

4.3.1 규칙 위반 상세 사항 ................................................................................................................................................... 25 

4.4 sun_code_conventions_for_java 위배 현황 ................................................................................................................ 27 

4.4.1 규칙 위반 상세 사항 ................................................................................................................................................... 27 

5. codescroll 결과 .............................................................................................................................................................................. 32 

 

  



Software Verification  Ver 1.0 

3 

 

1. 개요 

 

 - 상세한 리포트는 기술된 주소를 통하여 확인할 수 있다. 

 [ http://52.231.190.169:9000/dashboard?id=dslab2018 ] 

 - ‘Reliable ATM’ 프로젝트의 빌드 번호 #52번(업로드 시간 2018. 5. 31 오후 6:44) 결과물을 대상으로 정적분석을 

진행하였다. 

 - 정적 분석을 위하여 Sonarqube와 PMD, Findbugs, Checkstyle 플러그인을 사용하였고, 추가로 Suresoft 

Codescroll Inspector for JAVA를 사용하였다. 

 

2. Sonarqube를 통한 정적 분석 

 2.1 공통 사항 

- ‘Sonarqube’의 품질 게이트를 설정하여 일정 수준이상의 정적 분석 결과를 만족시킬 수 있도록 유도하였다. 

 

 

➔ Class의 Complexity Number 기준을 경고 10, 에러 15로 설정하였다. 

➔ File의 Complexity Number 기준을 경고 10, 에러 15로 설정하였다. 

➔ Function의 Complexity Number 기준을 경고 8, 에러 12로 설정하였다. 

➔ 유지보수성, 신뢰성, 보안성 등급 기준을 경고 A, 에러 B로 설정하였다. 

http://52.231.190.169:9000/dashboard?id=dslab2018
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  2.2 Sonarqube 

 - 품질 게이트 

 

➔ Sonarqube가 제공하는 기본 규칙인 ‘Sonar way’를 적용하여 정적분석을 실행하였고 보안성 및 Complexity 

부분에서 품질 게이트에 미달하여 통과하지 못하였다. 

 

➔ 정적분석 결과 총 258개의 이슈가 발생하였다. 
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➔ 취약점 부분에서 E등급으로 판정되었고 보안 개선 필요 공수로 1일 2시간이 책정되었다. 

 

 

➔ 유지보수성 부분은 총 233개의 코드 악취가 발견되어 등급 B판정을 받아 비교적 양호한 것으로 나타나고 

있다. 

➔ A등급을 위해 필요 공수로 2일 2시간이 책정되었다. 

 

 

➔ 신뢰성 부분에서는 0개의 버그가 발견되어 A등급 판정을 받았다. 

 

 - 이슈 분석 

 

➔ 발견된 이슈의 종류 분포는 취약점 25개 코드 악취 233개이고 심각도 분포는 Minor 95개, Critical 55개, 

Major 41개, Blocker 25개 그리고 info 42개이다. 

➔ 심각도가 Major, Critical인 이슈들 중 가장 많은 위반이 발견된 주요 3가지 규칙들은 다음과 같다. 자세한 이

슈들은 상기된 주소를 통하여 확인할 수 있다. 
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➔ 해당 이슈는 총 19개의 위반사항이 발견되었다.  

➔ 이 이슈와 관련되어 사용 IDE의 문자 인코딩을 UTF-8로 변경할 것을 권고하다. 

 

 

 

➔ 해당 이슈는 총 14개의 위반사항이 발견되었다. 

➔ 현재 아주 높은 수준의 Complexity number가 측정되므로 빠른 수정이 바람직해 보인다. 
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➔ 해당 이슈는 총 11개의 위반사항이 발견되었다. 

➔  

- 코드 중복 분석 

 

 

➔ 분석 대상 프로그램의 코드 중복도는 49.7%로 아주 심각한 것으로 나타납니다. 

➔ 특히 inputMoneyFrame.java 파일은 전체 코드 중 무려 399라인(82.3%)이 중복되는 것으로 나타나고 있다. 

➔ 모든 코드 중복이 GUI관련 부분에서 발견되는 특징이 나타나고 있다. 
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 - Complexity 분석 

   

 

➔ 분석 대상 프로그램의 전체 Complexity는 526이다. 

 

➔ 파일 Complexity Number를 살펴보면 inputMoneyFram.java에서 무려 102이 기록되었다. 

➔ 전반적으로 GUI부분의 Complexity Number가 높지만 MainSystem에서 80점, Account에서 23점이 나오는 등 

전반적인 부분에서 아주 높은 점수가 기록되었다. 

➔ File Complexity Number가 최소 15이하로 나오도록 품질 게이트 기준을 잡았으므로 총 15개 중 5개를 제외

한 10개(약 66%)의 파일에 대한 수정이 필요하다. 
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➔ 함수 Complexity Number는 inputMoneyFrame.java에서 14.6으로 최고점을 기록했다. 

➔ 모든 대상 파일에 대하여 품질 게이트 기준 15미만을 기록하여 양호한 상태이다. 

 - 코드 Complexity 분석 

➔  File, Class, Function 부분 지표에서 독보적으로 가장 높은 Complexity Number를 기록한 

inputMoneyFrame.java에 대해 코드 분석을 하였다. 

 

➔ 끝이 없이 늘어진 if-else문을 볼 수 있다. 
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➔ 심지어 동일 if-else문 중간 부분에는 3중 중첩된 if-else가 존재하며 2단계 if문에서 for문을 돌고 이후 3단계 

if-else에 돌입하여 다시 for문을 도는 엄청난 depth의 중첩문이 존재한다. 

 

➔ 동일 if-else 말미에는 switch문까지 존재한다. Switch문 내부에도 중첩된 if-else가 존재한다. 
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➔ 키보드 입력을 처리하는 메소드 내부에 존재하는 switch문의 상태이다. 

➔ Switch문 안에 2중 중첩 if-else가 존재하며 그 내부에서 for문이 최대 2번 돌게 되어있다. 

➔ 해당 파일 내부에 이벤트, 키 처리 부분에 중첩된 분기문과 반복문이 너무 많은 것으로 판단되며 이것이 높

은 Complexity Number의 원인으로 생각됩니다. 

 

 - 코드 중복 분석 

➔ 코드 중복률 82.3%라는 엄청난 지표를 나타낸 inputMoneyFrame.java를 분석해보았다. 

 

➔ 동일 파일의 다른 부분에 존재하는 코드이다. 완전히 동일한 것을 알 수 있다. 

➔ 생성자를 오버로딩한 것인데 높은 코드 중복률에 기여하고 있다. 
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➔ 같은 파일내에 존재하는 case문으로 거의 동일한 형태의 코드가 반복되고 있다. 

➔ ‘String.valueOf’의 parameter상수를 변수로 바꾸어 중복을 줄이는 것이 좋아 보인다. 

➔ 동일 문제가 파일 여러 곳에서 지속적으로 발견되는 것으로 미루어 보아 해당 부분이 높은 코드 중복율의 

원인으로 파악됩니다. 

➔ 코드 분석 결과를 다른 파일에도 적용하여 전체 프로그램을 개선할 수 있다. 

 

2.3 Checkstyle 

 

➔ Checkstyle의 코딩 규칙을 적용하여 정적분석을 진행하였고 D등급 판정과 총 3335개의 코드 악취가 발견되

었다 

➔ A등급을 위한 필요 공수로 48일이 책정되었다. 



Software Verification  Ver 1.0 

13 

 

 - 위반 규칙 및 심각도 

  

➔ Indentation관련 이슈가 약 2500개로 가장 많이 발생하였고 심각도가 Major인 이슈가 무려 510개나 발생하

였다. 

 

➔ 파일 별 이슈 개수를 살펴보면 역시 inputMoneyFrame.java에서 588개로 가장 많은 이슈가 발생한 것을 볼 

수 있다. 

➔ 전반적으로 GUI부분의 이슈가 많으며 MainSystem 또한 이슈가 상당히 많이 발생하였다. 



Software Verification  Ver 1.0 

14 

 

 - Critical 이슈 

➔ 발견 이슈가 너무 많아 주요 이슈만 다루고, 상세 내용은 상기된 링크를 통해 확인 가능하다. 

 

➔ String 문자열을 equals()가 아닌 ‘!=’을 사용하여 비교하였다. 함수 equals()는 속 내용을 비교하지만 ‘==’이

나 ‘!=’는 주소 값을 비교하기 때문에 잘못된 결과가 나올 수 있다. 

➔ 실제 코드 모습 

 

 

2.4 Findbugs 

 

➔ Findbugs 코딩 규칙을 적용하여 정적분석을 진행하였고 신뢰성 C등급과 총 6개의 버그가 발견되었다. 

➔ 신뢰성 개선을 위한 공수로 3시간이 책정되었다. 

 

 - 위반 규칙 및 심각도 

  

➔ 총 6개의 버그가 발견되었는데 모드 Major 등급의 이슈로 판정되었다. 

➔ 위반한 규칙 3가지 모두 성능과 관련된 이슈로 나타나고 있다. 
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 - 위반 규칙 

 

➔ 해당 이슈는 총 4개의 위반사항이 발견되었다. 

➔ 절대 실행되지 않는 코드가 있으므로 로직에 대한 체크가 필요하다. 

 

➔ 해당 이슈는 총 1개의 위반사항이 발견되었다. 

➔ 문자열을 ‘+’를 통해 연결하는 것은 느리기 때문에 ‘StringBuffer’ 를 활용하는 것이 더 나은 성능을 보인다. 

 

➔ 해당 이슈는 총 1개의 위반사항이 발견되었다. 
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 - Findbugs 유지보수성 규칙 위반 현황 

  

➔ Findbugs 코딩 규칙 중 유지보수성 관련 부분에서 총 26개의 이슈가 발생하였고, 그 중 총 10개의 Major등

급 이슈가 발생하였다. 

 

2.5 PMD 

 

➔ PMD 코딩 규칙을 적용하여 정적분석을 진행하였고 유지보수성 D등급과 총 1270개의 코드 악취가 발견되

었다. 

➔ A등급을 위한 필요 공수로 54일이 책정되었다. 

 - 위반 규칙 및 심각도 

  

➔ 1207개의 이슈 중 Major 952개, Minor 318개의 심각도 분포를 나타내고 있다. 
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➔ 파일 별 개수를 보면 GUI관련 inputMoneyFrame.java에서 제일 많은 이슈가 발생하였다. 

➔ Major 등급 이슈 중 가장 많은 위반 사항이 발견된 주요 3개 규칙은 다음과 같다. 

 

➔ 해당 이슈는 총 790개의 위반사항이 발견되었다. 
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➔ 해당 이슈는 총 97개의 위반사항이 발견되었다. 

 

➔ 해당 이슈는 총 34개의 위반사항이 발견되었다. 

➔ Law of Demeter 규칙의 경우 잘 지키면 coupling을 낮출 수 있어 유용하다. 

3. Sonarqube 종합 결과 

 3.1 테스트 결과 

 

➔  진행한 모든 정적 분석을 종합한 결과 총 6개의 버그와 25개의 취약점 그리고 4864개의 코드 악취가 발견

되었다. 

➔ 종합 결과 신뢰성 등급은 C등급으로 보안성 등급은 E등급으로 판정되었고, 유지보수성 등급 또한 E등급으로 

판정되었다. 
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➔ 또한 중복된 코드가 1540라인(49.7%) 발견되었고, 복잡도가 526으로 측정되었다. 

➔ 최종 발생한 이슈는 총 4895개이다. 

3.2 품질 게이트 

 

➔ 적용한 품질 게이트 기준에 보안성, 신뢰성, Complexity 부분에서 미달하여 품질 게이트를 달성하지 못하였

다. 



Software Verification  Ver 1.0 

20 

 

3.3 Unit test coverage 

 

➔ 유닛 테스트의 Coverage가 종합 10.6%로 매우 낮은 수치를 기록하고 있다. 

 

4. Codescroll inspector for JAVA 

4.1 Codescroll inspector를 이용한 정적 분석 

 

➔ codescroll_java_rules cert_secure_codeing_standard sun_code_conventions_for_java 3개의 룰을 위배사항으로 지

정하여 codescroll inspector사용하여 정적분석을 진행하여 총 1538개의 위반사항이 발견되었다. 
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4.2 Codescroll_java_rules 위배 현황 

 

➔총 200개의 위반사항이 발견되었으며 java_72 규칙이 122회로 가장 많이 위배되었다. 

 

4.2.1 규칙 위반 상세 사항 

➔ 위배 사항 중 중요 사항에 대해서 본 문서에서 심층 분석하였다. 기타 상세 위배 사항은 별첨 report 파일을 

통해 확인할 수 있다. 

 

규칙 심각도 진단 메시지 

JAVA_07 매우 높음 String 비교에 "==" 또는 "!=" 을 사용함. equals 메서드를 사용하는 것을 권장한다. 

 

 

 

0 20 40 60 80 100 120 140 160 180 200

매우낮음
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높음
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규칙 심각도 진단 메시지 

JAVA_49 높음 static, local, anonymous가 아닌 내부 클래스가 사용됨. 

 

 

 

 

규칙 심각도 진단 메시지 

JAVA_61 높음 Switch 문에 default case가 존재하지 않음. 
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규칙 심각도 진단 메시지 

JAVA_62 높음 반복문 안에서 synchronized 메서드(addKeyListener)를 호출함. 

 

 

 

규칙 심각도 진단 메시지 

JAVA_64 높음 반복문 안에서 String concatenation 연산자를 사용함. 

 

 

 

규칙 심각도 진단 메시지 

JAVA_66 매우 높음 condition에 직접적인 assignment operator를 사용함. 
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규칙 심각도 진단 메시지 

JAVA_68 낮음 *를 이용한 import문을 사용함. 

 

 

규칙 심각도 진단 메시지 

JAVA_70 높음 identifier(bank)가 이미 필드로 선언되어 있어 hide가 발생함 

 

 

규칙 심각도 진단 메시지 

JAVA_71 높음 클래스의 설명 주석이 없거나, 설명 주석 내용에 모든 태그가 포함되어 있지 않음 

 

 

규칙 심각도 진단 메시지 

JAVA_72 높음 메서드의 설명 주석이 없거나, 설명 주석 내용에 모든 태그가 포함되어 있지 않음 
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4.3 cert_secure_coding_standard 위배 현황 

 

➔총 394개의 위반사항이 발견되었으며 MET05-J규칙이 211회로 가장 많이 위배되었다. 

 

4.3.1 규칙 위반 상세 사항 

규칙 심각도 진단 메시지 

VNA04-J 낮음 체인형 메서드 호출이 올바른 형태가 아님 

 

 

규칙 심각도 진단 메시지 

OBJ01-J 높음 non-static, non-final인 필드가 private으로 선언되지 않음. 
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규칙 심각도 진단 메시지 

ERR02-J 높음 적절한 로그를 사용하지 않음. 

 

 

 

규칙 심각도 진단 메시지 

MET05-J 높음 생성자 내에서 final이나 private이 아닌 메서드를 호출함. 

 

 

 

규칙 심각도 진단 메시지 

OBJ04-J 낮음 
mutable 클래스가 신뢰할 수 없는 코드에 객체를 안전하게 전달하기 위한  

복사 기능을 제공하지 않음. 
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규칙 심각도 진단 메시지 

ERR08-J 높음 (Exception)을 catch함. 

 

 

4.4 sun_code_conventions_for_java 위배 현황 

 

➔총 944개의 위반사항이 발견되었으며 Sun_24 규칙이 가장 많이 위배되었다. 

 

4.4.1 규칙 위반 상세 사항 

규칙 심각도 진단 메시지 

Sun_03 매우 낮음 해당 소스 파일이 C 스타일 주석으로 시작하지 않음 
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규칙 심각도 진단 메시지 

Sun_06 매우 낮음 라인의 길이가 (80)을 넘음 

 

 

 

규칙 심각도 진단 메시지 

Sun_07 매우 낮음 한 줄에 여러 식별자를 선언함 

 

 

 

규칙 심각도 진단 메시지 

Sun_08 매우 낮음 블록의 시작 부분이 아닌 곳에 선언함 
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규칙 심각도 진단 메시지 

Sun_09 낮음 identifier(bank)가 이미 필드로 선언되어 있어 hide가 발생함 

 

 

 

규칙 심각도 진단 메시지 

Sun_10 낮음 지역 변수(error) 선언 시 초기화를 하지 않음. 

 

 

 

규칙 심각도 진단 메시지 

Sun_11 매우 낮음 if 문에서 중괄호가 사용되지 않음. 

 

 



Software Verification  Ver 1.0 

30 

 

규칙 심각도 진단 메시지 

Sun_13 매우 낮음 Switch 문에 default case가 존재하지 않음. 

 

 

 

규칙 심각도 진단 메시지 

Sun_17 매우 낮음 지역 변수 선언문과 실행 문장 사이에 빈 줄이 없음. 
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규칙 심각도 진단 메시지 

Sun_18 매우 낮음 클래스의 이름(selectCountry)이 규칙(^[A-Z]([a-z]|[A-Z]|[0-9])*)에 맞지 않음. 

 

 

 

규칙 심각도 진단 메시지 

Sun_22 매우 낮음 non-static 필드가 public으로 선언. 

 

 

 

규칙 심각도 진단 메시지 

Sun_24 매우 낮음 숫자 상수를 사용함(for loop의 counter로 -1이나 0, 1을 사용하는 경우 제외) 
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규칙 심각도 진단 메시지 

Sun_26 낮음 괄호를 사용하지 않고 여러 연산자를 사용하여 수식을 혼용함. 

 

 

5. codescroll 결과 

 

 

 

➔ ‘sun_code_conventions_for_java’의 규칙이 가장 많이 위배되었으나 심각도는 매우 낮음과 낮음이며, 심각도가 

높은 규칙의 위배 사항은 ‘codescroll_java_rules’ 와 ‘cert_secure_coding_standard’에서 나타났다. 
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➔ Sun_24 규칙이 가장 많이 위배되었으며, 그 뒤로는 MET05-J, Sun_06, Java_72 순서로 위배되었다. Sun_24& 

Sun_06의 심각도는 매우 낮음 인 반면, Java_72와 MET05-J의 심각도는 높이이므로 이후 코드를 수정할 때 매우 

높음의 심각도를 가진 Java_07 & Java_66 과 많이 위배한 Java_72 & MET05-J부터 수정해야 할 것으로 보인다. 
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